€ SecurityServer Se-Series Gen2 utimaco’

El hardware estandar de la industria para médulo de sequridad de ultima generacion

SecurityServer es el servidor de ultima generacion de Utimaco que asegura material criptografico clave para servidores y aplicaciones.
Incluye software de integracion que soporta los estandares de la industria (como PKCS#11, Microsoft CSP/CNG JCE, ...), utilizados en la
mayoria de escenarios de aplicacidn, tales como Enterprise PKI, cifrado de bases de datos, etc.

SecurityServer Se-Series GenZ2 esta disponible como tarjeta incorporada PCle o como dispositivo conectado a la red.
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El Simulador CryptoSever, completamente funcional, esta disponible para evaluacién e integracion de aplicaciones

BAJOS COSTOS OPERATIVOS CONTACTO

Utimaco Inc.

970 E Hamilton Ave., Suite 150
Campbell, CA 95008

USA

e E| mayor rendimiento con un precio atractivo
e Modelos de inicio econdémicos para aplicaciones estandar
de la industria
e Extensa administracion remota basada en PinPad y Smartcards

e Eficientes actualizaciones de firmware y gestion de claves mediante )
teléfono +1 844 UTIMACO

correo electrénico  hsm@utimaco.com

acceso remoto

e Automatizacion de diagndstico remoto mediante sistema de gestion de .
web http.//hsm.utimaco.com

red con protocolo SNMP
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Capacidades

e Almacenamiento y procesado de claves seguro

e Descarga/aceleracion criptografica

® Gestion de claves extensiva

e Almacenamiento de claves dentro de HSM o como archivos
de claves cifrados

e Mlltiples opciones para autenticacion de usuarios y control de acceso

e Smartcard para una autenticacion sélida

e Autenticacion “n out of m”

e Separacion de tareas

® Gestion remota

e Sistemas operativos soportados: Windows y Linux

e Mdltiples integraciones con aplicaciones PKI, cifrado de bases de datos, etc.

Sequridad, proteccion y cumplimiento ambiental
e FIPS 140-2 Level 3*

e CE,FCCClass B

e UL, IEC/EN 60950-1

e Certificado CB

® RoHS Il, WEEE

167,66 mm (largo 'medio”)

400g (peso)
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Especificaciones fisicas de Tarjeta PCle
e Tarjeta PCl Express de altura completa y largo medio
® Soporta ranuras PCle 1.1, PCle 2.0y PCle 3.0

e \/oltaje operativo 3,3V

e Baterfa de 3V, Litio, @ 12 mm, 600 mm de largo, FDK CR 12600 SE o VARTA

CR2NP
e Interfaces USB
e Temperatura de operacion: +10°C a +45°C (+50°F a +113°F)
e Temperatura de almacenamiento: -10°C a +55°C (+14°F a +131°F)
® Humedad relativa de 10% a 95% sin condensacion

* MTBF 360,000 horas a 25°C / 77°F

Criptografia

® RSA

e ECDSA, NIST y curvas Brainpool

* DSA

® DH, ECDH

® AES

e DES, Triple DES

® SHA-1, SHA-2, RIPEMD

* MAC, CMAC, HMAC

e Generador de nimeros aleatorios deterministicos basado en hash (DRNG)

e Generador de nimeros realmente aleatorio (TRNG acc. AIS31 class DRG.4)

APIs (Application Programming Interfaces)
® PKCS#11
e Java Cryptography Extension (JCE)
e Microsoft Crypto API (CSP), Cryptography Next Generation (CNG)
y SQL Extensible Key Management (SQLEKM)
e Cryptographic eXtended services Interface (CXI)
La interfaz de alto rendimiento de Utimaco garantiza una sencilla integracion

de funcionalidad criptogréfica con las aplicaciones del cliente

446 mm sin soportes (ancho)
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510mm sin manijas (profundidad) 14kg (peso)
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Especificaciones fisicas de dispositivo de red

e Factor de forma de 19" 2U

e Alimentacion de energia redundante reemplazable en campo 90~264V,
47~63 Hertz-AC 2x320 W

e Consumo energético tipico 70 W / 85 VA, max. 90 W / 100 VA

e Disipacion de calor méax. 307 BTU/h

e 2 interfaces de red RJ45 1 Gb/s

e Temperatura de funcionamiento: +10°C a +50°C (+50°F a +122°F)

e Temperatura de almacenamiento: -10°C a +55°C (+14°F a +131°F)

e Humedad relativa de 10% a 95% sin condensacion

e MTBF 90,000 horas a 25°C / 77°F

Modelos disponibles y rendimiento con licencias de cliente ilimitadas

Se500 Se1500
PCle | LAN | PCle | LAN | PCle | LAN | PCle | LAN
Generacion de firma RSA (tps: transacciones por segundo)
16 16 80 75 690 580 960 780
4096 bits 2 2 n n 100 90 160 150
Generacion de firma bulk RSA (tps: transacciones por segundo)
16 16 85 80 2200 2100 3400 3200
4096 bits 2 2 1 1 220 220 360 360
Generacion de firma Elliptic Curve (tps: tr por do)**
150 140 1000 880 1300 1040 1900 1400
50 50 450 390 950 790 1400 1100
Generacion de firma bulk Elliptic Curve (tps: transacciones por segundo)**
160 160 1400 1300 1800 1700 3500 3100
54 54 490 490 1300 1200 2400 2200

* Certificado FIPS en proces ** No se necesita activacion ECC



